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Введение 
С повсеместным развитием веб-приложений, 
оперирующих с ценной пользовательской инфор-
мацией (например, приложения онлайн-банкинга), 
улучшение качества аутентификации становится 
все более актуальным.  Для этого научным сообще-
ством предлагается использование методов био-
метрической авторизации [1-2]. Поведенческая 
биометрическая авторизация, основанная на ана-
лизе данных с клавиатуры и мыши, является до-
вольно многообещающей, поскольку не требует 
специального оборудования и может проводится 
неявно для пользователя [3-6]. В отличие от непре-
рывной поведенческой авторизации, статичная 
обладает лучшей точностью и не требует времени 
для срабатывания, но требует регистрации пред-
определенных пользовательских сценариев [8-10]. 
Обычно применение статичной поведенческой ав-
торизации рассматривают на примере сценария за-
полнения формы авторизации, однако она может 
быть использована и после входа в систему, напри-
мер, при заполнении формы отправки платежа или 
при переключении кнопок навигации в приложе-
нии онлайн-банкинга. В данной работе разрабаты-
вается модуль сбора пользовательских событий 
для исследования статичной поведенческой авто-
ризации в веб-приложениях. 
 
Модуль сбора пользовательских событий 
Модуль предназначен для сбора UI-событий в 
рамках определенных пользовательских сцена-
риев. Данный модуль представляет собой 
JavaScript-библиотеку, подключаемую на HTML-
страницу веб-приложения. Библиотека разрабо-
тана с использованием возможностей стандарта 
ECMAScript 2015, позволяющего использовать 
синтаксис классов. Диаграмма классов библиотеки 
представлена на Рис. 1 (используется синтаксис 
TypeScript). Клиентской части веб-приложения 
предоставляется класс ImplicitBioStaticRecorder, 
объекты которого соответствуют определенному 
пользовательскому сценарию. В конструктор 
ImplicitBioStaticRecorder передается объект с по-
лем elements, содержащим массив объектов-описа-
ний элементов графического интерфейса, участву-
ющих в сценарии: в данном случае (Листинг 1), это 
поля ввода для логина и пароля, а также кнопка от-
правки формы. В каждом объекте-описании указы-
вается уникальное имя элемента, его тип (поле 
ввода или кнопка), а также CSS-идентификатор, 
позволяющий найти этот элемент на HTML-стра-
нице. По указанным объектам-описаниям объект 
ImplicitBioStaticRecorder инициализирует экзем-
пляры ImplicitBioElement Recorder и агрегирует их 
в приватном поле _elements. После инициализации 
объекта производится сохранение UI-событий с 
указанных элементов, а также событий мыши. Ко-
гда пользовательский сценарий завершен (в дан-
ном случае при отправке формы), клиент-приложе-
ние может получить записанные события вызовом 
публичного метода getRecordedEvents у объекта, 
инициализированного ранее и передать их для ре-
гистрации или авторизации по поведенческим при-
знакам на сервер. 
Листиг 1 
1. this.recorder = new ImplicitBioStaticRe-
corder({   
2.   elements: [   
3.     {   
4.       name: 'login',   
5.       type: 'input',   
6.       cssId: 'login'   
7.     },   
8.     {   
9.       name: 'password',   
10.       type: 'input',   
11.       cssId: 'password'   
12.     },   
13.     {   
14.       name: 'submitButton',   
15.       type: 'button',   
16.       cssId: 'submit-button'   
17.     },   
18.   ],   
19. })   
Разработанный модуль используется в автома-
тизированной системе для исследования статичной 
мультимодальной поведенческой авторизации и 
опубликован в Интернете [11] для дальнейшего 
массового исследовательского эксперимента.  
 
Заключение 
В данной работе разработан модуль сбора поль-
зовательских событий для исследования статичной 
поведенческой авторизации в веб-приложениях. 
Следует отметить, что в перспективе разработан-
ный модуль может быть легко    использован не 
только для неявной поведенческой авторизации 
(т.е. с использованием уже существующих в кли-
ент-приложении элементов пользовательского ин-
терфейса), но и для явной – в случае создания от-
дельных UI-сценариев, поставляемых вместе с биб-
лиотекой, которые позволяют записывать более 
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уникальные профили пользователей, и, следова-
тельно, дают лучшую точность.  
 
 
Рис. 1. Диаграмма классов модуля 
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